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POMEN GENERIRANJA NAKLJUČNOSTI

- Zakaj potrebujemo (kvalitetna!) naključna števila?

- Kriptografija (npr. AES)

- Kvante komunikacije - QKD

- Znanost (npr. Monte-Carlo simulacije)

- Igre na srečo

- …



POSLEDICE “SLABIH” GENERATORJEV NAKLJUČNIH ŠTEVIL

https://en.wikipedia.org/wiki/Random_number_generator_attack 



GENERATORJI NAKLJUČNIH ŠTEVIL

- Kako generiramo naključna števila?

Naključna = ne sledijo vzorcu in
so zato nepredvidljiva

Statistično testiranje
+
pomembno: zaupanje v RNG
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KLASIČNA NAKLJUČNOST

- Primeri: met kovanca in kocke…

- Kaj je vzrok naključnosti? (posledica nezmožnosti poznavanja vseh začetnih pogojev
sistema…), deterministični sistemi

- Procese je mogoče opisati klasično

- Kompleksni sistemi

- Vplivanje na začetne pogoje oz. generator naključnosti?



KVANTNA MEHANIKA

- Razvoj v začetku prejšnjega stoletja

- Valovna funkcija opisuje kvantni sistem, ki vključuje
vsa možna stanja oz. izide meritve in verjetnosti za 
posamezen izid

- Koncepti nedoločenosti, superpozicije, prepletenost, …



MERITVE NA KVANTNEM SISTEMU

- Superpozicija – sistem obstaja v več možnih stanjih, dokler niso izmerjeni

-> kolaps kvantne valovne funkcije (verjetnost!)

- Je zato kvantna mehanika neuporabna? 

- Kaj pa če imamo veliko delcev?



EKSPERIMENTI

- Eksperiment z dvojno režo (kolaps valovne funkcije)

- Eksperiment z EPR (Einstein-Podolsky-Rosen)-pari in Bellove neenakosti



BORNOVO PRAVILO

- Kvantna mehanika ne napoveduje rezultatov meritev ampak verjetnosti izidov meritev

- Je temelj kvantne naključnosti – opisuje kako lahko kvantni sistem vodi do različnih
rezultatov z določenimi verjetnostmi

- To fundamentalno naključnost uporabimo za vir entropije v QRNG



KVANTNI GENERATORJI NAKLJUČNOSTI

- Merjenje kvantnega sistema, ki je v superpoziciji, vedno daje naključen rezultat! 

- Je neodvisen od začetnih pogojev in na njega ne moremo vplivati.

- Primeri oz. izvedbe QRNG:
• optični oz. fotonski
• elektronski (kvantni+termični šum)
• radioaktivni razpad
• …



vir entropije
merilni sistem
(digitalizacija)

post-procesiranje
(ekstrakcija)

stanje n. bit

vir klasične entropije

niz stisnemo in 
zvišamo entropijo

OSNOVNI PRINCIP STROJNIH (Q)RNG

- Statistično lahko ločimo klasični od kvantnega šuma…



DELOVANJE RADIOAKTIVNEGA QRNG

če Δt2 > Δt1 zapišemo 1
če Δt2 < Δt1 zapišemo 0
če Δt2 = Δt1 izpustimo

Razpolovna doba radioaktivnih izotopov je fundamentalna
in nespremenljiva lastnost, na katero ni mogoče vplivati s 
spremembo zunanjih pogojev.



DELOVANJE OPTIČNEGA QRNG

- Vir entropije: superpozicija fotona

- Enostaven a učinkovit način za generiranje kvantne naključnosti

ATT – atenuator
BS – delilnik svetlobe 50:50
SPD – detektor posameznih fotonov
T – prepuščeno, R - odbito



PREDNOSTI (SLABOSTI) QRNG

Prednosti:

- Resnična naključnost (nepredvidljivost)

- Visoka entropija (kvalitetna naključnost)

- Odpornost vira entropije na napade in na
zunanje dejavnike

- Zanesljivost

Slabosti:

- Nekatere izvedbe zapletene

- V splošnem počasnejši (kot npr. oscilatorski
RNG)

- Dražji

- Tipično večji (možna minituarizacija kot
npr. IDQuantiq)



STOPNJA NAKLJUČNOSTI

- Kaj pomeni, da vsa generirana naključna števila niso “enako kvalitetna”?

- Dobro merilo naključnosti je (Shannonova) entropija (merska enota za količino
naključnosti)

- Statistični testi (Chi-square…) preverjajo porazdelitev

- Standardi (NIST testi, Diehard…) oz. skupine testov

- Ni dovolj dokazati na omejeno dolgem setu števil njihovo ustreznost, potrebno je poznati in 
modelirati napravo, ki jih generira -> stohastični model

Stohastični model je matematičen opis delovanja QRNG in opisuje vir naključnosti.



TRENUTNO STANJE IN RAZVOJ QRNG



TRENUTNO STANJE IN RAZVOJ QRNG

- Komercialni sistemi na trgu: slabosti neznan “vmesni” del med kvantnim izvorom in 
izhodom, neznano post-procesiranje, možnost stranskih vrat itd…



ZAKLJUČEK

- kvantni generatorji naključnih števil so fundamentalno nepredvidljivi zaradi kvantne
narave izvora entropije in zagotavljajo visoko kvalitetna naključna števila

- potrebno preverjanje in post-procesiranje, ki je v komercialnih sistemih lahko neznanka

- na kvaliteto generiranih števil ima vedno vpliv merilni sistem (klasičen šum, ...) ter post-
procesiranje, ki entropijo poveča





NASLOV 1

- Vsebina1
- Vsebina 2
- …



VPLIV MERILNE NAPRAVE NA KVANTNI SISTEM

- Merilna naprava vpliva/interagira na sistem in je neodvisna od opazovalca
- Meritev v klasičnem sistemu ne nujno vpliva nanj (ga ne spremeni), v kvantnem pa 

neposredno spremeni sistem!

- Merilna naprava, kot je fotonski detektor ali prvotni detektor, zaznava specifična kvantna
stanja (npr. prisotnost ali odsotnost fotona, polarizacijo fotona) in na podlagi te meritve
generira izhodne podatke.

- Kakovost kvantnega generatorja naključnih števil je odvisna od natančnosti merilne
naprave. Napake v detekciji, šum ali nepravilnosti v napravi lahko vplivajo na kakovost
naključnih števil in posledično na varnost sistemov, ki jih uporabljajo.


